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Tunnistautuminen

IDcontrol Oy on tunnistautumisen teknologioiden edellakavija
kehittamisessa, maahantuonnissa ja jalleenmyynnissa. Asiantun-
tijamme ovat koonneet taman oppaan auttamaan oikean tunnis-
tautumisteknologian valinnassa.

Tunnistautumista tarvitaan niin kuluvalvon- Tassa oppaassa kasittelemme seuraavia tun-
nassa kuin logistiikassa. Tassa esitteessa ka- nistautumisen teknologioita:
sittelemme  kulunvalvonnan tunnistautumi- * RFID-tunnistautuminen
sen teknologioita. + UHF-tunnistautuminen
* NFC/BLE-tunnistautuminen
Kulunvalvonnassa tunnistautumisen tarve on * Biometriset tunnisteet (sormenjalki, kasvot,
kasvanut jatkuvasti tiukentuvien turvamaa- aani, kammen, retina)
raysten seka toisaalta teknologian kehittymi- + Magneettiraitatunnistautuminen
sen myota. Markkinoilla onkin monia erilaisia + Viivakooditunnistautuminen
teknisia vaihtoehtoja tunnistautumisen to- * PIN-kooditunnistautuminen
teuttamiseen. Jokaiseen kiinteistoon ja kaytto- * Yhdistelmatunnistautuminen

tarkoitukseen loytyy oikea teknologia!
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Turvallisuustasot

Tunnistautumista suunniteltaessa ensimmaisia kysymyksia on
padttaa tavoiteltu turvallisuuden taso. Korkeaa turvallisuuden
tasoa tavoiteltaessa osa tunnistatumisen teknologioista putoaa
pois vaihtoehtojen joukosta, joten on tarkea maaritella ensin
turvallisuuden vaatimukset.



Turvallisuustasot
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RFID-tunnistautuminen

RFID-tunnistautumista voidaan pitaa nykyisin  yleisimpana
tunnistautumisen muotona. Se onkin luotettava ja edullinen,
jo vuosikymmenia kaytossa ollut tunnistautumisen muoto. Itse
asiassa se on niin yleinen ja kaytdssa niin monessa muodossa,
etta valttamatta kaikki kayttdjat eivat tieda kayttdvansa RFID-
tunnistautumista. RFID-tunnisteita ovat esimerkiksi erilaiset
avaimenperat, muovikortit, rannekkeet ja uusimpana vaihtoehtona
paperista valmistetut kortit ja rannekkeet.



Turvallisuuden nakokulmasta ei ole merki-
tyksetonta millainen RFID-tunniste valitaan
kayttdon. Avaimenpera on esimerkiksi pieni ja
anonyymi ja siten toisaalta turvallinen, mutta
ulkopuolisen silmin mahdotonta on erottaa,
onko tunnisteen haltija sama henkild kuin ke-
nelle tunniste on alun perin mydnnetty. Tata
uhkaa voidaan pienentaa esimerkiksi kuvalli-
silla henkilokorteilla, tai henkilokunnan ja vie-
railijat erottavan kortin tekemisella. Nykyaan
kortteihin voidaan littad myos esimerkiksi
uv-valossa nakyvia vesileimoja, jolloin vaaren-
taminen kay vaikeaksi.

Korkein turvallisuustaso saavutetaan yhdistel-
matunnistautumisella, josta kerromme lisaa
omassa luvussaan.

RFID-tunnistautuminen on helpoin jajoustavin
markkinoilla oleva tunnistautumisen teknolo-
gia ja se voidaan tehda turvalliseksi. Esimer-
kiksi viivakooditunnisteen kopiointiin tarvi-
taan vain valokuva koodista, mutta varsinkin
uudempien 13,56 MHz:n RFID-tunnisteiden,
kuten SeoS- tai Desfire- muuttuva-avaimisten

tunnisteiden, kopiointi on vaikeaa, jos ei aivan
mahdotonta. Kun yrityksessa tai kiinteistossa
tavoitellaan korkeaa turvallisuutta tunnistau-
misessa, suosittelemme joko SeoS- tai Desfi-
re- tunnisteiden kayttéa. Matalan taajuuden
vanhempaa RFID-standardia ei puolestaan
suositella  turvatunnistautumista  vaativiin
kohteisiin, koska se on helposti kopioitavis-
sa. Oikean turvallisuustason saavuttaminen
RFID-tekniikalla edellyttaakin selkeaa ymmar-
rysta tekniikan rajoitteista ja mahdollisuuksis-
ta yhdistelmatunnistautumiseen.

RFID-tunnistautuminen sopii  hyvin lyhyilla
matkoilla tapahtuvaan tunnistautumiseen,
mutta pidempia, muutaman metrin etaisyy-
della tunnistautumisia varten tulee kayttaa
UHF-tunnistautumista.

RFID-tunnistautuminen toimii yhta hyvin verk-
koyhteyksia hyodyntavissa kuin offline-koh-
teissa, vaikka tietysti verkon yli erilaiset yl-
lapitoon ja paivityksiin liittyvat tehtavat on
helpompi suorittaa.




UHF-tunnistautuminen

UHF (Ultra High Frequency) kuuluu RFID-tunnistautumiseen.
UHF-tunnistaumisen etuna on muita RFID-teknologioita
pidempi toimintamatka. Kuitenkin UHF-tunnisteiden toiminta
taytyy varmistaa asennuspaikkakohtaisesti, silla UHF-signaali ei
esimerkiksi aina kulje taskussa tai laukussa olevasta tunnisteesta
lukijaan.  UHF-tunnisteiden etuna on, ettda yhdistettyna
oviautomatiikkaan niiden avulla voidaan rakentaa kontaktiton
kulkeminen helposti.



UHF-tunnistautuminen voidaan jakaa use-
ampaan luokkaan. Ensimmainen erottava
tekija on se, kaytetaankd aktiivisia vai pas-
siivisia tunnisteita. Naiden erona on, etta ak-
tiivisessa tunnisteessa on oma virtaldhteen-
sa, kuten pieni paristo. Passiivinen tunniste
saa virtansa lukijan lahettamdasta signaalista.
Kulunvalvonnassayleisemmin kaytetaan pas-
siivisia tunnisteita. Naita tunnisteita kayte-
taan usein siten, etta luetaan vain tunnisteen
avointa sarjanumeroa, joka on kopioitavissa.
Jotta UHF-tunnistautuminen on turvallisem-
paa, tulee kayttaa lukija—tunniste-yhdistel-
maa, jossa lukija lukee tunnisteen muistista
salatun avaimen. Tama lisaa turvallisuutta
merkittavasti, ja samalla estetaan lukijan rea-
gointi avoimiin EPC-tunnisteisiin, joita kayte-
taan tuotemerkkauksessa.

UHF-tunnisteita loytyy erilaisia, aivan kuten
13,56 Mhz tai 125Khz RFID-tunnisteissa,
kortteja, avaimenperid, rannekkeita ja tuuli-
lasintarroja ajoneuvoihin. Myos UHF-tunnis-
teiden kanssa voidaan kayttaa yhdistelma-
tunnistautumista.

Kontaktittomassa kulkemisessa henkilon e
tarvitse koskea lukijalaitteisiin tai ovenkah-
voihin. UHF-tekniikalla toteutettuna lukue-
taisyys voi olla metreja ja oviautomatiikkaan
yhdistettyna voidaan ovi avata automaat-
tisesti, kun siita paasyyn oikeudet omaava
henkilo tulee esimerkiksi muutaman metrin
etaisyydelle ovesta. Tama toimii hyvin myds
esimerkiksi varastoissa, ajoneuvoporteissa ja
autotalleissa.




Mobiilitunnistautuminen (NFC+BLE)

Viime vuosina yleistynyt NFC/BLE-tunnistautuminen on useimmiten
erittain turvallinen tapa tunnistautua. Erilaisia mobiilitunnisteita 16ytyy
markkinoilta kymmenittain. Osa hyddyntaa ainoastaan dlypuhelimien
NFC-ominaisuutta, muttatamarajoittaa kayton vain Android-laitteisiin
(my6s Apple on alkanut avaamaan NFC-ominaisuuksia). Ratkaisut,
joissa hyddynnetaan seka NFC- ja BLE-ominaisuutta alypuhelimissa,
tarjoavat luotettavimman toiminnallisuuden. Itse toiminnallisuuden
lisaksi on hyva huomioida, etta mobiilitunnisteista, aivan kuten RFID-
tunnisteissa, on eri tasoisia ratkaisua. Kaikki NFC/BLE-tunnisteet
eivat valttamatta sovellun korkean turvallisuuden tunnisteiksi.



Helpon jakamisen kautta yritykset ja yhteisot
saavat merkittavia saastoja, kun itse tunniste
voidaan jakaa digitaalisesti. On kuitenkin hyva
muistaa, etta helppo tunnisteiden jakaminen
ei tarkoita sitd, etta tunnisteiden hallinta ei
vaatisi tyota. Aivan kuten avainten hallinta, on
myds tunnisteiden hallinta osa yrityksen tur-
vallisuutta. Nykyaan 16ytyy useita eri vaihtoeh-
toja tunnisteiden hallintaan, ja suosittelemme
niiden kayttdéa yhdessa kulunvalvonnan ja
tunnisteiden hallinnan kanssa.

Useimmissa NFC/BLE-tunnisteapplikaati-
oissa on mahdollista liittaa tunniste osaksi
kolmannen osapuolen applikaatiota. Monis-
sa mobiilitunnisteapplikaatiossa voi yleisesti
avata lahimman oven applikaatiosta nappia
painamalla tai lisaamalla applikaation alypu-
helimen pikavalikkoihin/widgetteihin.

NFC/BLE-tunnisteiden toinen etu on niiden
monimuotoiset luennan toteutukset. Jois-
sakin ratkaisuissa riittaa, kun alypuhelinta
taputtaa tai kaantad, niin lukija tunnistaa
laitteen. Joidenkin toimittajien ratkaisuissa

seinalukija tunnistaa, kun mobiilitunniste on
lahettyvillg, ja kun kulkija peittaa kadella luki-
jan taivie kaden sen yli, jarjestelma tunnistaa
kulkijan.

Mobiilitunnisteen pidemman lukuetaisyyden
ominaisuutta voi hyodyntaa yhdessa UHF
-tunnisteiden kanssa. Toki on hyva muistaa,
etta lukijoiden ollessa hyvin lahekkain vie-
reisissa kuluissa on vaarana, etta viereinen
lukija kommunikoi tunnisteen oikean lukijan
sijasta. Talloin tulee lukijoiden lukuetaisyyk-
sid saataa lynyemmiksi, jotta kulku on jouhe-
vampaa.

Mobiilitunnisteiden kayttdmukavuuteen vai-
kuttaa erilaisten luennan toteutusten lisaksi
se, mitkd ovat puhelimen asetukset. Suurin
0sa mobiilitunnisteista toimii parhaiten, kun
puhelimessa on paalla NFC+BLE-toiminnot
seka paikannus sallittu. On myos hyva huo-
mioida, etta Android-puhelimia ja -alustoja
I6ytyy niin moninaisia, etta eri puhelinmallien
toiminallisuukissa on suuria keskinaisia ero-
ja, mita tulee mobiilitunnistautumiseen.




Biometriset tunnisteet

Biometrisista tunnisteista monille tutuin on sormenjalkitunnistus,
mutta biometrisen tunnistautumisen kentta elaa talla hetkella no-
pean kehityksen vaiheessa ja esimerkiksi kasvojen-, aanen, verk-
kokalvon- ja kammenentunnistus ovat nopeasti valtaamassa alaa
perinteiselta sormenjalkitunnistukselta.



Biometrisen tunnistautumisen osa, sormen-
jalkitunnistus, myos kehittyy ja tarjolla on
erilaisia vaihtoehtoja niin hinnaltaan kuin
teknisilta ominaisuuksiltaan. Yleisesti ottaen
paras laatu ja toimivuus sormenjalkitunnis-
tautumisessa saadaan, kun kaytetaan lukijaa,
joka lukee sormenjalkea pintaa syvemmalta.
Kuluneiden sormenjalkien lukeminen on siis
myos mahdollista oikealla lukijalla. Sormen-
jalkitunnistautumisesta tulee lisaksi muistaa,
etta kuiva ihotyyppi ei toimi yhteen lukijoiden
kanssa, joten noin 10 prosenttia vaestotasol-
la ei pysty hyodyntamaan sormenijalkitunnis-
tusta.

Biometriseen tunnistautumiseen liittyy mer-
kittava lakisaateinen rajoitus: kaikki biometri-
set tunnisteet, kuten esimerkiksi sormenijaljet,
katsotaan kuuluvaksi GDPR-regulaatiossa eri-
tyisiin henkilotietoryhmiin, eli niiden kasittely
on lahtokohtaisesti kiellettyd! Tama on syyta
huomioida tarkasti, silla tdma tarkoittaa esi-
merkiksi sita, etta tydnantaja ei saa pakottaa
tyontekijaa kayttamaan biometrista tunnis-
tautumista. Lisaksi vastuukysymykset tiedon
sailyttamisesta ja siita, missa maassa tietoa
varastoidaan ovat hyvin olennaisia.

Toinen biometrisen tunnistautumisen haas-
te on hygienia. Kuinka usein ja milla tavalla
esimerkiksi sormenijalkilukija puhdistetaan?
Toisaalta nykyaan on saatavilla kdammenen-
lukijoita, jotka lukevat muutaman sentin
etaisyydelta kammenkuvion ja ovat siten kos-
ketusvapaita.

Mobiilitunnistautuminen on monesti biometris-
ta tunnistautumista edullisempi ja riskittdrmam-
pi toteuttaa, ja turvallisuudeltaan sita voidaan
pitaa vastaavantasoisena, kun siihen yhdiste-
taan jokin toinen tunnistautumisen keino.

Kasvojen tunnistus on edennyt viime aikoi-
na vauhdilla, mihin ovat osittain vaikuttaneet
Covid 19:n aiheuttamat kosketuspintojen
puhdistamisen vaatimukset. Aivan kuten sor-
menjalkilukijoiden kanssa, on kasvojen tun-
nistamisessa tarjolla kirjava joukko ratkaisuja.
Osa jarjestelmista sopii paremmin kasvojen
seurantaan kuin tunnistamiseen. Kasvojen
piirteiden luotettava tunnistaminen perus-
tuu 3D-kameroihin, ja halvimmat ratkaisut
tarjoavat ainoastaan 2D-pohjaisia ratkaisuja.
Jalkimmaisia lukijoita on mahdollista huijata
jopa valokuvalla. Kun haetaan korkean turval-
lisuuden kasvojen tunnistamista, kannattaa
ehdottomasti tukeutua 3D-pohjaisiin ratkai-
suihin. Osa valmistajista hyodyntaa kasvojen
tunnistamisessa itse asiassa verkkokalvon
tunnistusta, ja talloin lukijalaitteissa on kaksi
pienta kameraa, jotka tunnistavat henkilon re-
tinan. Kayttd on yhta vaivatonta kuin kasvojen
tunnistuksessa, mutta tunnistaminen ja tur-
vallisuus saadaan korkeaksi.

Silman verkkokalvon kdyttaminen tunnis-
teena on viela harvinaisempaa kuin sormen-
jalkien tai kasvojen tunnistaminen, vaikka
tekniikka on hyodynnetty jo pitkaan. Loppu-
vuodesta 2020 on odotettavissa uusia ratkai-
suja retinan tunnistamisessa.

Aanta pidetdan yhtend kaikkein yksilollisim-
mista tunnistamisen muodoista, ja sen saralla
myos suomalaiset ovat tehneet tutkimus- ja
kehitystyota, mista on syntynyt patentoituja
ratkaisuja. Haasteena on ollut luotettavan
aanitunnisteen eli mallikirjaston luominen -
millaisissa olosuhteissa aani on tallennettu
ja millaisissa danitunniste annetaan. Uudet
ja kehittyneet mikrofonit ja jarjestelmat ovat
tuomassa erittain mielenkiintoisia ratkaisuja
aanen kayttamiseksi tunnistautumisessa.




Magneettiraitatunnistautuminen

Magneettiraitatunnistautuminen on aiemmin ollut yleistd, mutta
nykyaan on moneen kayttotarkoitukseen parempiakin tunnistau-
tumisen vaihtoehtoja. Magneettiraitatunnistautumisen etuina
ovat edullisuus ja helppokayttoisyys, huonoina puolina helppo
kopioitavuus ja vaurioherkkyys. Monessa tapauksessa esimerkik-
si RFID-tunnistautuminen on kestavampi ja turvallisempi tapa.



Magneettiraitatunnistautumisen  etuina
ovat edullisuus ja helppokayttoisyys, huonoi-
na puolina helppo kopioitavuus ja vaurioherk-
kyys. Yleisimmin magneettiraitatunnistautu-
mista nakee enaa kanta-asiakkuusohjelmien,

kirjastokorttien ja kuntosalikorttien yhteydes-
sa, mutta naissakin kayttokohteissa RFID-tun-
nisteet ovat korvanneet vanhat tunnisteet.
Kulunvalvonnassa emme suosittele magneet-
tiraitakorttien kayttoa.




Viivakooditunnistautuminen

Viivakooditunnistautuminen on suhteellisen vanha tapa kulke-
misen tunnistamisessa ja erittain helposti kopioitavissa. Viela
nakee perinteista viivakoodia hyddynnettavan kirjastoissa, joissa
kirjastokortissa on se valmiiksi. Uusimpana toteutuksena nakee
2D-viivakooditunnisteita, varsinkin sisaanpaasylipuissa tai kerta-
kulkuoikeuksina vieraille. 2D-viivakoodin kaytto asettaa itse taus-
tajarjestelmalle suuremmat vaatimukset, jotta tunnisteen kopi-
ointi ei muodostu turvallisuusriskiksi. Ei ole suositeltavaa kayttaa
2D- tai 1D-viivakoodia jatkuvana tunnisteena, silla tunnisteen ko-
pioiminen on helppoa.



Viivakoodi on helppo tunniste jakaa sah-
koisesti tai tulosteena, ja se sopiikin parhai-
ten matalamman turvallisuuden kohteiseen
ja kaupallisiin kayttoinin kuten lippusisaan-
paasyihin.

Viivakoodin jakelu on helppoa kuten Mobiili-
tunnisteen, kun sen voi toimittaa kayttajalle
digitaalisesti. Itse viivakoodin luominen ja akti-
vointi on usein helpompaa kuin Mobiilitunnis-
teen. On hyva huomioida, etta viivakoodeja on
lukuisia erilaisia ja kaikki kulunvalvonnan luki-
jat eivat tue kaikkia viivakoodityyppeja. Onkin
mahdollista, etta viivakoodiluennassa joudu-
taan kayttamaan muita kuin kulunvalvonnan
lukijoita, jolloin kaapelointi tapahtuu usein mi-

ten joko RS232- tai USB-vaylan kautta.

Aivan kuten muiden tunnistatumisteknii-
koiden kohdalla myds viivakoodilukijoita on
laadullisesti hyvin erilaisia. Tarkeinta on toki
huomioida, etta lukija tukee valittua viivakoo-
dimuotoa, mutta yhta tarkeda on nykydan
huomioida, etta lukija pystyy lukemaan myds
kannykan ruudulla olevan tunnisteen. Suuri
osa viivakoodeista jaetaan digitaalisesti, eivat-
ka kayttajat enda tulosta lippuja/tunnisteita
vaan nayttavat viivakoodinsa suoraan puheli-
men ruudulta. Nain sanottuna 2D-viivakoodia
voidaan pitaa jopa yhtena mobiilitunnistaumi-
sen muotona.




PIN-kooditunnistautuminen

Useissa rakennuksissa kdytetaan edelleen yhta ja samaa PIN-
koodia ulko-oven tai porttikongin oven avaukseen. Lisaksi koodia
jaetaan hyvin huolettomasti ystaville, sukulaisille, laheteille ja
remonttimiehille. On hyva huomioida, mihin kaikkialle PIN-koodilla
suojatusta ovesta paasee ja tulisiko sen kayttoa ohjeistaa. Osassa
vanhemmista PIN-koodilukijoista voi arvata koodin nappaimiston
kaytosta, seka joissain malleissa saa PIN-koodin selville lukijan
avaamalla.



PIN koodi kay myos kertakayttotunnistees-
ta viivakoodin tavoin. Nain voidaan sallia asi-
akkaille kertakayttoinen paasy tiloihin kuten
kuntosaleille tai julkisiin kaymaldihin. Naissa-
kin kayttokohteissa on suositeltavaa kayttaa
pidempaa, esimerkiksi 6-numeroista PIN-koo-
dia, jotta voimassa olevien koodien arvaami-
nen olisi vaikeampaa. PIN-koodia kaytettaessa
sen turvallisuutta voidaan parhaiten parantaa
merkin pituutta lisaamalla, antamalla henkilo-
kohtaiset PIN-koodit ja vaihtamalla niita saan-
nollisesti.

PIN-koodi on hyva lisa yhdistettyna johon-
kin toiseen tunnistautumistapaan kuten
RFID-tunnisteisiin.

Suosittelemme, etta PIN-koodi aina anne-
taan henkilolle eika sita saa valita itse. Lisaksi
PIN-koodin tulisi mieluiten olla pidempi kuin
4-numeroinen.




Yhdistelmatunnistautuminen

Yhdistelmatunnistautumista suositellaan kaytettavaksi kuluissa,
joissa vaaditaan korkeampaa turvallisuutta. Esimerkiksi toimis-
ton ulkokuoren suojaukseen on suositeltavaa kayttaa yhdistel-
matunnistetta, jolloin ei padovesta paasta suoraan tiloinhin pelkal-
la yhdella tunnisteella. Tama kaytanto voi olla kaytossa joko 24/7
tai toimistoaikojen ulkopuolella.



Mobiilitunnisteet sopivat myos yhdistelma-
tunnistautumiseen, kun  mobiiliapplikaati-
on kaytolta vaaditaan puhelimen lukituksen
avausta. Nain saadaan yhdistettya PIN-koodi
tai biometrinen tunniste BLE-tunnistautumi-
seen. Yhdistamalla korkeamman turvallisuu-
den RFID-tunnisteeseen SeoS-teknologian
kortti ja sormenijalkitunnistautuminen, saavu-
tetaan jo korkeamman turvallisuuden tunnis-
tautuminen.

Jopa UHF- ja ajoneuvotunnistautumiseen on
hyva ajatella kahdennettua tunnistautumista.
Naista helpoimpia on mobiilitunnisteen kayt-
td ajoneuvoporteissa seka UHF-tunnistau-
tumisen yhdistaminen ajoradan alla olevaan
silmukkatunnistamiseen. Jalkimmaisella rat-
kaisulla saavutetaan se, etta ajoporttia ei vOi
avata, jos sen edessa ei ole ajoneuvoa. Talldin
pelkan tunnisteen avulla ei voida tulla sisaan
portista.

Yleisten kulunvalvonnan tunnistautumisten
rinnalla voidaan kayttaa myos sijaintia. Tama
voidaan toteuttaa useamalla tavalla. Yksi tapa
on liittaa kulkutunnisteisiin BLE-tunniste ja pai-
kantaa henkiloita BLE-vastaanottimien kautta
tai tunnistaa henkilon lasnaolo WiFi-tukiase-
mien kautta. Molemmissa tekniikoissa yhdiste-
taan henkilon lasnaolo alueeseen, ja sita tietoa
verrataan jarjestelmassa lukijan antamaan si-
jaintiin, minka perusteella tehdaan paatokset
tunnistautumisesta. Kolmas tapa on yhdistaa
UHF-tunniste henkiloon, jonka paikannus teh-
daan kulkuaukoittain UHF-lukijoilla.

Yhdistelmatunnistautuminen voi myos tarkoit-
taa kahden eri henkilon antamien tunnistetieto-
jen yhdistamista esimerkiksi ohjelmiston kayn-
nistamisessa tai turvatilojen ovien avaamisessa.
Nain varmistetaan, etta kukaan eivoi yksin avata
turvaluokitellun tilan ovea. Esimerkiksi kassakaa-
peissa tai holveissa on ollut kahden PIN-koodin
kayttdominaisuus jo pitkan aikaa.
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